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Informationsquellen

Informationen tiber die AusweisApp
https://www.ausweisapp.bund.de

Informationen tiber den Personalausweis
https://www.personalausweisportal.de

Download der AusweisApp fiir den Online-Ausweis
https://www.ausweisapp.bund.de/download

Hilfe und Support

Haufig gestellte Fragen
https://www.ausweisapp.bund.de/faq

Kontakt zu unserem Support

Governikus GmbH & Co. KG
- im Auftrag des Bundesamtes fiir Sicherheit in der Informationstechnik -
Hochschulring 4, D-28359 Bremen

E-Mail: support@ausweisapp.de
Telefon: 0421 / 204 95 - 995 (Ortstarif)

Wir sind fiir Sie da von montags bis freitags in der Zeit von 9:00 Uhr bis 17:00
Uhr, ausgenommen sind gesetzliche Feiertage.


https://www.ausweisapp.bund.de
https://www.personalausweisportal.de
https://www.ausweisapp.bund.de/download
https://www.ausweisapp.bund.de/faq
mailto:support%40ausweisapp.de?subject=
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Die AusweisApp

Online-Ausweis - die digitale Erweiterung
Ihres Personalausweises

Mit der Online-Ausweisfunktion Ihres Personalausweises,
elektronischen Aufenthaltstitels oder Ihrer eID-Karte
konnen Sie Thre Identitidt im Internet nachweisen.

Sie kénnen sich beispielsweise Behdérdengiange sparen,
indem Sie Verwaltungsunterlagen einfach online
einreichen. Das heift, Sie sparen Zeit und

Wege bei [hren Online-Geschiften.

Das Online-Ausweisen dauert nur
wenige Sekunden und ist besonders
einfach mit dem Smartphone. Bei
der Nutzung werden Ihre Ausweis-
daten geschiitzt und durchgehend
verschlisselt ibermittelt. Sie
kénnen weder abgefangen noch
eingesehen werden. Bei jeder
Transaktion mit dem Online-
Ausweis konnen Sie sehen, an
wen Sie Ihre Daten Gibermit-
teln und ob eine staatliche
Berechtigung vorliegt.
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Das kann die AusweisApp

Die AusweisApp ist eine Software, die Sie auf Ihrem Computer/Smart-
phone/Tablet installieren, um sich mit Ihrem Personalausweis, elektro-
nischen Aufenthaltstitel oder der eID-Karte online auszuweisen. Sie ist
fiir die am hiufigsten genutzten Betriebssysteme verfiigbar und lauft mit
allen gingigen Webbrowsern.

Die AusweisApp bietet Ihnen eine integrierte Selbstauskunft, in der Sie Thre
auf dem Online-Ausweis gespeicherten Daten einsehen kénnen. Aufierdem
konnen Sie mit der Funktion Geriat und Ausweis priifen herausfinden,

ob Ihr Smartphone die technischen Anforderungen erfiillt, um

den Ausweis auszulesen.

Mit der Funktion PIN dndern kdonnen Sie zu Beginn Ihre Transport-PIN in
eine selbstgewihlte PIN dndern. Die Transport-PIN finden Sie im PIN-Brief,
den Sie erhalten, wenn Sie einen neuen Personalausweis beantragen. Sie
wird einmalig verwendet, um die Online-Ausweisfunktion freizuschalten.
Auflerdem konnen Sie mit der Funktion Ihre fiinfstellige Transport-PIN in
eine selbstgewdihlte, sechsstellige PIN dndern. In den Einstellungen koén-
nen Sie die App an Ihre Bediirfnisse anpassen. Neben Threm Smartphone
kénnen Sie ebenfalls andere Kartenleser verwenden und in der App ver-
walten. Sollte es mal zu Fehlern bei der Nutzung kommen, haben Sie die
Moglichkeit den Support zu kontaktieren.

Die AusweisApp des Bundes ist eine Anwendung, die von

Governikus im Auftrag des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) kontinuierlich weiterentwickelt wird.
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Wofir kann die
Online-Ausweisfunktion
eingesetzt werden?

Identititsnachweis

Weisen Sie online Ihre Identitdt nach, z. B. um einen Antrag bei der Behoérde
zu stellen oder um im Internet ein Bankkonto zu er6ffnen. Wege zum
Blirgeramt und Wartezeiten auf Mitarbeitende bei einem Video-Ident-
Anbieter bleiben Ihnen so erspart.

Sicherer Login

Nutzen Sie die Online-Ausweisfunktion als Alternative zum Login mit
Benutzername und Passwort. Die alleinige Eingabe eines Nutzernamens

in Kombination mit einem Passwort ist heute oftmals nicht sicher genug.
Durch die Verwendung des Online-Ausweises verstiarken Sie die Sicherheit:
Denn ohne Besitz der Ausweiskarte und Kenntnis der PIN ist der Online-
Ausweis nicht verwendbar (Zwei-Faktor-Authentifizierung). So erhéhen Sie
einfach die Sicherheit Ihrer Benutzerkonten.

Anonymer Login

Mit der Online-Ausweisfunktion ist es moglich, sich tiber die sog. Pseudonym-
Funktion in ein Benutzerkonto einzuloggen. Hierbei wird fiir jeden Dienst
ein einzigartiges Pseudonym erzeugt, das beim Login eine Wiedererkennung
ermoOglicht, ohne dass Ihre persénlichen Daten gespeichert werden. Wenn
Sie sich also bei zwei Diensten mit dem anonymen Login anmelden, kann
nicht nachvollzogen werden, dass dieselbe Person angemeldet ist.



Wofir kann die
Online-Ausweisfunktion
eingesetzt werden?

Altersverifikation

Mit der Online-Ausweisfunktion kdnnen Sie online Ihre Volljahrigkeit
nachweisen, um Produkte und Services mit Altersbeschrainkung zu kaufen
und zu nutzen.

Automatisches Ausfiillen von Formularen

Nach Identifikation mit der Online-Ausweisfunktion konnen Ihre Daten
automatisch in ein auszufiillendes Formular ibernommen werden. Somit
sparen Sie Zeit und stellen sicher, dass Ihre Daten korrekt eingegeben
werden.
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Das brauchen Sie

Voraussetzungen fiir das Online-Ausweisen

Um die Online-Ausweisfunktion erfolgreich nutzen zu kénnen, miissen Sie
folgende vier Punkte abhaken, bevor es losgehen kann:

Online-Ausweisfunktion ist aktiviert

Priifen Sie in der App unter ,,Gerit und Ausweis priifen®,
ob Thre Online-Ausweisfunktion aktiviert ist. Wenn Sie
nicht aktiv ist, konnen Sie diese bei [hrem zustdndigen
Amt aktivieren lassen.

Selbstgewihlte, sechsstellige PIN ist bekannt

Sie wihlen die sechsstellige PIN selbst, wenn Sie die Transport-
PIN Thres PIN-Briefs innerhalb der App in die sechsstellige
PIN dndern. Diese PIN miissen Sie bei jeder Online-Authenti-
sierung zur Freigabe der Datentibermittlung eingeben.

AusweisApp ist installiert
Die Moglichkeit zum Download fiir Ihr Smartphone,
Computer oder Tablet finden Sie hier.

NFC-fahiges Smartphone oder

USB-Kartenleser liegt parat

Um sich online identifizieren zu konnen, miissen Sie [hre
Ausweiskarte mit einem geeigneten, NFC-fihigen Smart-
phone oder einem passenden USB-Kartenleser auslesen.


https://www.ausweisapp.bund.de/download
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Online-Ausweisfunktion nutzen

X Abbrechen X Abbrechen
Ausweisen Ausweisen o
Einrichtung

Sie méchten sich bei folgendem Anbieter C 000
ausweisen: e Richten Sie die Online-
*H*HDU Ausweisfunktion ein

@ Anbieter
Governikus GmbH & Co.KG 3 EE——oo

Karten-PIN eingeben

Bitte geben Sie Ihre 6-stellige Karten-PIN =
ein.

(@] Weiter zur PIN-Eingabe @ T —— Was kann ich
it
onn

Mit Eingabe Ihrer PIN gewahren Sie dem
oben genannten Anbieter folgende
Datenzugriffe auf hren Ausweis:

ippen Sihie fir mehy Details

Lesezugriff

Familienname
Geburtsname

Vorname(n)

1. Sie nutzen einen Online-Dienst. Dieser bittet Sie, sich auszuweisen.
Hier wihlen Sie die Anmeldung/Registrierung mit der
Online-Ausweisfunktion.

2. Der Dienst leitet Sie dann von seiner Webseite zur AusweisApp weiter.
Folgen Sie den Anweisungen der AusweisApp, um sich erfolgreich
online auszuweisen.

3. Wenn die AusweisApp Sie dazu auffordert, legen Sie [hren Ausweis
direkt an die NFC-Schnittstelle Ihres Smartphones bzw. stecken Sie

diesen in den USB-Kartenleser und geben Sie Ihre PIN ein.

4. Fertig! Nach wenigen Sekunden ist das Online-Ausweisen beendet.
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Sicher unterwegs
in der digitalen Welt

Sicherheitsmechanismen

Prinzip Besitz und Wissen bzw. 2-Faktor-Authentisierung

Nur Sie als Besitzer oder Besitzerin des Ausweises, der:die iber das Dokument
verfiigt und die zugehérige PIN kennt, konnen Ihre Daten zur Ubermittlung an
einen Anbieter freigeben. Diese Kombination von zwei Faktoren - Besitz und
Wissen - zur Nutzung der Online-Ausweisfunktion schiitzt Ihre Daten sicher
vor Missbrauch.

Gegenseitiger Identititsnachweis

Nur Sie kénnen Thre Identitidt durch Besitz des Ausweisdokumentes und
Eingabe der PIN bestidtigen und der Anbieter weist sich mittels eines soge-
nannten Berechtigungszertifikates aus. Dieses Berechtigungszertifikat wird
IThnen in der AusweisApp angezeigt und gibt Auskunft dariiber, an wen Ihre
Daten iibermittelt werden. Es handelt sich hierbei um ein staatliches Zerti-
fikat, das offiziell beim Amt beantragt werden muss. Dieses Zertifikat wird bei
jeder neuen Anfrage vom Ausweis geprift.

Bestitigung der Dateniibertragung

Die AusweisApp zeigt Ihnen an, welche Daten der Anbieter aus [hrem Ausweis
auslesen mochte. Bevor diese ibermittelt werden konnen, miissen Sie dem
Auslesevorgang durch Eingabe Threr PIN explizit zustimmen. Dadurch kénnen
[hre Daten nicht ohne Thr Wissen ausgelesen werden.

Verschliisselter Datenaustausch

Die Ubertragung der Daten erfolgt immer mit einer Ende-zu-Ende-Verschliis-
selung, sodass kein Dritter Ihre personlichen Daten mitlesen kann. AufRerdem
wird vor Ubertragung der Daten die Authentizitit und Giiltigkeit Ihres Aus-
weises gepriift sowie sichergestellt, dass dieser nicht auf einer Sperrliste steht,
weil das Dokument z.B. als gestohlen gemeldet wurde.
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Hier konnen sie die
AuswelsApp nutzen

Anbieterliste

In unserer Anbieterliste finden Sie eine Vielzahl an Beispielen von Behor-
den und Unternehmen, bei denen Sie die Online-Ausweisfunktion nutzen
konnen: https://www.ausweisapp.bund.de/anbieterliste

Den Weg zum Amt kénnen Sie sich
beispielsweise hier sparen:

BAf6G Digital

Mit [hrem Online-Ausweis konnen Sie auf BAfoG Digital Ihren
BAf6G-Antrag komplett online stellen. Das nachtragliche Aus-
drucken des Antrags eriibrigt sich.

BundID
Die BundID bietet Ihnen ein zentrales Konto zur Identifizierung
fir alle Thre Online-Antrige (z. B. mit einem Online-Ausweis).

Digitale Renteniibersicht
Auf dem Portal informieren Sie sich tiber den aktuellen Stand
Threr gesetzlichen, betrieblichen und privaten Altersvorsorge.

Organspende-Register

Im Register fiir Erklarungen zur Organ- und Gewebespende
(Organspende-Register) konnen Biirgerinnen und Birger ihre
Entscheidung fiir oder gegen eine Organ- und Gewebespende
festhalten.



https://www.ausweisapp.bund.de/anbieterliste
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Der PIN-Brief

Mit Beantragung des Personalausweises erhalten Sie einen PIN-Brief.
Dieser beinhaltet Informationen tber [hren Online-Ausweis,
wie z. B.
[hre fiinfstellige Transport-PIN, mit der Sie einmalig
Ihre PIN setzen konnen
Ihre Nummer zur Aufhebung der PIN-Blockade (PUK),

PIN vergessen oder PIN-Brief verloren?

Bei Threr zustindigen Ausweisbehorde konnen Sie eine neue PIN setzen.
Die Offnungszeiten, Ansprechpartner sowie Zustindigkeiten von Amtern
und Behorden in Threm Wohnort kdnnen Sie tiber das Behoérdentelefon

115 erfragen oder im Internet in Erfahrung bringen:
https://servicesuche.bund.de

Sperrhotline

Sie haben Ihren Personalausweis verloren oder er wurde gestohlen? Dann
sind Sie per Gesetz dazu verpflichtet, den Verlust bei einem Biirgeramt

oder bei der Polizei zu melden. Die Mitarbeitenden der jeweiligen
Behorde veranlassen unverziiglich die Sperrung des Online-Ausweises.

Sollten Sie aus anderen Griinden [hre Online-Ausweisfunktion sperren
mochten, so steht Thnen die telefonische Sperrhotline an sieben Tagen die
Woche rund um die Uhr unter der aus dem deutschen Fest- oder Mobil-
funknetz gebiihrenfreien Rufnummer 116 116 zur Verfigung.

Aus dem Ausland wihlen Sie bitte
+49 116 116 oder +49 30 40 50 40 50 (gebiihrenpflichtig).

Bitte halten Sie fiir den Anruf [hr Sperrkennwort bereit, das Thnen im
PIN-Brief oder bei Aushidndigung des Ausweises mitgeteilt wurde.


https://servicesuche.bund.de
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Verantwortlich fiir die Inhalte

Governikus GmbH & Co. KG
- im Auftrag des Bundesamtes fiir Sicherheit in der Informationstechnik -
Hochschulring 4, 28359 Bremen

Pressekontakt AusweisApp Kontakt Support
Governikus GmbH & Co. KG

}v-‘ redaktion@governikus.de V.‘ support@ausweisapp.de

R +4942120495-0 @ +49 421 204 95 - 995

AusweisApp auf Social Media:

“ @ausweisapp.bund.de m @AusweisApp

u @AusweisApp Bund
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